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negli spazi pubblici

Uffici condivisi

nelle scuole

Aule

nella ricerca scientifica

Centri di ricerca



nel settore finanziario

Istituti finanziari

nei luoghi di lavoro

Imprese

nelle tecnologie
dell’informazione

Elaborazione dei dati



Un dipendente distratto collega un dispositivo USB personale al
lavoro. Un cellulare viene collegato per la ricarica e causa
un’infezione da ransomware. Qualcuno ruba dati sensibili usando
un dispositivo portatile, come una chiavetta USB.

Queste e altre situazioni simili causano ogni giorno
violazioni dei dati in tutto il mondo, con costi economici e
conseguenze per la nostra privacy.

Violazioni di questo tipo possono essere evitate con una
misura semplice e responsabile: limitare l’accesso alle
porte dati aperte.

Bloccate le porte di rete
inutilizzate con

Fissate i cavi Ethernet alle porte di rete
con

Semplice ed
efficace.



Proteggete le porte
inutilizzate con

Bloccate i dispositivi USB in uso con Proteggete i file importanti con



Gamma

Altri
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Panoramica e vantaggi

Per proteggere i vostri dati
personali

La gamma SMARTKEEPER, prima disponibile
soltanto in ambito professionale, è ora
accessibile anche al grande pubblico!

Vantaggi per la sicurezza
La serie SMARTKEEPER costituisce
una prima linea di difesa efficace
contro violazioni dei dati e infezioni
del sistema.

• Protezione dalle violazioni dei dati causate da
supporti portatili o rimovibili
• Protezione dal furto di dati e dalle infezioni
bloccando l’accesso non autorizzato alle porte
• Deterrente visivo
• Protezione dagli interventi non autorizzati di
visitatori esterni
• Protezione dai furti in luoghi pubblici

Scalabilità
Una chiave comune per un’ampia
gamma di soluzioni

• Come utilizzare altri dispositivi quando le porte USB
sono protette? E una memoria USB? È possibile
controllare più porte USB? E le altre porte dei
dispositivi?
• Gamma completa di soluzioni di sicurezza fisica per
vari tipi di porte
• Fissaggio di dispositivi USB e cavi di rete
• Prevenzione del furto di portatili, PC e componenti
interni
• Soluzione semplice con chiave comune per facilitare
installazione e manutenzione
• Riduzione dei rischi e dei costi

Cybersicurezza fisica
Soluzione interamente meccanica,
senza interazione con software o
componenti elettrici

• Installazione e manutenzione semplici
• Nessun aggiornamento necessario
• Implementazione economica
• Indipendente dai software di sicurezza
• Efficace quando non è possibile usare software

Caratteristiche
Soluzioni di sicurezza fisica su cui
contare

• Scalabilità: ampia gamma di prodotti (27 tipi)
• Fino a 7 codifiche colore
• Una sola chiave sblocca diverse soluzioni
• Prodotti durevoli e facili da usare
• L’unica gamma completa di soluzioni di sicurezza
fisica sul mercato
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Prodotti
compatibili

Profili con codice colore

Chiavi e blocchi sono identificati da un codice
colore. Esistono 7 codici colore diversi. Le chiavi
funzionano con i blocchi del codice colore
corrispondente.

Corpo

Coperchio

Testa della
chiave

Pulsante

Richiede

Modalità di
inserimento

Modalità di
estrazione

Coperchio della
chiave chiuso

4 porte 8 porte

12 porte



Sicurezza fisica USB
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Profilo Profilo Profilo

Questo dispositivo di cybersicurezza fisica
impedisce collegamenti non autorizzati a una porta
USB inutilizzata. Si installa facilmente a mano.

Questo dispositivo di cybersicurezza fisica
impedisce la rimozione non autorizzata dei
dispositivi USB collegati, come una tastiera o un
mouse.

(Come illustrato sotto, l’installazione è possibile solo quando
due porte USB sono affiancate orizzontalmente o
verticalmente.)

Questo dispositivo di cybersicurezza fisica
impedisce la rimozione non autorizzata di un
dispositivo USB collegato. Se la testa del connettore
del cavo USB è troppo grande per il coperchio, il
blocco può essere installato senza coperchio.
(Se installato senza coperchio, il cavo collegato può essere
rimosso, ma non può essere ricollegato finché il blocco non
viene aperto con la chiave.)



Sicurezza fisica USB
Sicurezza fisica delle altre
porte
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Profilo Profilo

Richiede USB Port Locks

Parallela

Questa memoria flash USB bloccabile può essere
fissata a una porta USB per impedirne la rimozione
non autorizzata. Per liberare la memoria dalla
porta è necessaria una chiave.

Questo dispositivo di cybersicurezza fisica blocca
ogni connessione dati a una porta USB,
consentendone comunque l’uso per la ricarica.

Questi dispositivi di cybersicurezza fisica
impediscono accessi non autorizzati alle porte
seriali (DB-9), video DVI o parallele (DB25).



Sicurezza fisica delle reti
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Profilo Profilo

Richiede USB Port Locks

Cavo RJ-45 Cavo RJ-45

Questo dispositivo di cybersicurezza fisica
impedisce collegamenti non autorizzati a una porta
Ethernet RJ45 inutilizzata. Si installa facilmente a
mano ed è progettato per agganciarsi saldamente
alla porta di rete.

Questo dispositivo di cybersicurezza fisica blocca
un cavo Ethernet nella sua porta. È necessaria una
chiave per impedire la rimozione non autorizzata.

Questi dispositivi di cybersicurezza fisica bloccano
gruppi di cavi Ethernet alle rispettive porte per
impedirne la rimozione non autorizzata.



Prodotti
compatibili

Profili con codice colore

Chiavi e blocchi sono identificati da un codice
colore. Esistono 3 codici colore diversi. Le chiavi
funzionano con i blocchi del codice colore
corrispondente.

Corpo

Coperchio

Testa della
chiave

Pulsante

Cappuccio
protettivo

Modalità di
inserimento

Modalità di
estrazione

Coperchio della
chiave chiuso



Sicurezza fisica USB
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Profilo Profilo Profilo

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte USB-B inutilizzate.
Si installa facilmente a mano.

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte USB-C inutilizzate.
Si installa facilmente a mano.

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte Mini USB-B
inutilizzate. Si installa facilmente a mano.



Sicurezza fisica USB Sicurezza fisica delle porte video
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Profilo Profilo Profilo

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte Micro USB-B
inutilizzate. Si installa facilmente a mano.

Questo dispositivo di cybersicurezza fisica
impedisce connessioni non autorizzate alle porte
DisplayPort inutilizzate. Si installa facilmente a
mano.

Questo dispositivo di cybersicurezza fisica impedisce
connessioni non autorizzate alle porte Mini
DisplayPort inutilizzate. Si installa facilmente a
mano.



Sicurezza fisica degli slot per schede
Sicurezza fisica delle porte di
comunicazione
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Profilo Profilo Profilo

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte SD (Secure Digital)
inutilizzate.

Questo dispositivo di cybersicurezza fisica
impedisce l’accesso di dispositivi non autorizzati
bloccando fisicamente le porte CF (Compact Flash)
inutilizzate.

Questo dispositivo di cybersicurezza fisica impedisce
l’accesso di dispositivi non autorizzati bloccando
fisicamente le porte RJ11 aperte.



Dispositivi antifurto

Impedisce il furto di portatili,
PC e componenti interni.

Dispositivi antifurto



Dispositivi antifurto
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PC
desktop

Portatile

Cavo Cavo

Questo dispositivo antifurto è progettato per impedire
l’apertura del pannello laterale di un computer desktop.
Protegge i componenti interni e il computer da
manomissioni non autorizzate o furti.

Questo dispositivo antifurto per portatili si installa in
una porta USB (tipo A) per fissare il portatile a un
oggetto, ad esempio un tavolo o una scrivania.



Dispositivi senza chiave
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PC desktop

Questo dispositivo di cybersicurezza fisica blocca in
modo permanente l’accesso a una porta USB. Una
volta installato, non può essere rimosso. Si installa
facilmente a mano.

Questa copertura impedisce a polvere e
sporco di entrare nelle porte Ethernet RJ45
inutilizzate.

Colore

È un supporto fissabile a una
superficie per riporre un mouse.



L’alba di una nuova era della cybersicurezza fisica



Applicazioni per tipo di dispositivo

Computer portatile PC desktop: retro



PC desktop: fronte Altri dispositivi

Smartphone (Micro USB-B Port Lock)

Fotocamera digitale (Mini USB-B Port Lock)

Disco rigido esterno (Mini USB-B Port Lock)

Server di accesso alla rete (NAS) (RJ45 Port Lock)

Switch di rete



Nel mondo

I prodotti di cybersicurezza fisica SMARTKEEPER sono soluzioni collaudate in
numerosi settori in tutto il mondo.

Presentazione

Serie

Che cos’è la cybersicurezza
fisica?

La cybersicurezza fisica comprende i metodi per proteggere e controllare
l’accesso alle porte di ingresso e uscita vulnerabili di computer e altri
dispositivi della rete locale di un’organizzazione.



We do security better
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Bitstream Vera Fonts Copyright

The fonts have a generous copyright, allowing derivative works (as
long as "Bitstream" or "Vera" are not in the names), and full
redistribution (so long as they are not *sold* by themselves). They
can be be bundled, redistributed and sold with any software.

The fonts are distributed under the following copyright:

Copyright
=========

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream
Vera is a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining
a copy of the fonts accompanying this license ("Fonts") and associated
documentation files (the "Font Software"), to reproduce and distribute
the Font Software, including without limitation the rights to use,
copy, merge, publish, distribute, and/or sell copies of the Font
Software, and to permit persons to whom the Font Software is furnished
to do so, subject to the following conditions:

The above copyright and trademark notices and this permission notice
shall be included in all copies of one or more of the Font Software
typefaces.

The Font Software may be modified, altered, or added to, and in
particular the designs of glyphs or characters in the Fonts may be
modified and additional glyphs or characters may be added to the
Fonts, only if the fonts are renamed to names not containing either
the words "Bitstream" or the word "Vera".

This License becomes null and void to the extent applicable to Fonts
or Font Software that has been modified and is distributed under the
"Bitstream Vera" names.

The Font Software may be sold as part of a larger software package but
no copy of one or more of the Font Software typefaces may be sold by
itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT
OF COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL
BITSTREAM OR THE GNOME FOUNDATION BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, INCLUDING ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL,
OR CONSEQUENTIAL DAMAGES, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF THE USE OR INABILITY TO USE THE FONT
SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.

Except as contained in this notice, the names of Gnome, the Gnome
Foundation, and Bitstream Inc., shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this Font
Software without prior written authorization from the Gnome Foundation
or Bitstream Inc., respectively. For further information, contact:
fonts at gnome dot org.

Copyright FAQ
=============

   1. I don't understand the resale restriction... What gives?

      Bitstream is giving away these fonts, but wishes to ensure its
      competitors can't just drop the fonts as is into a font sale system
      and sell them as is. It seems fair that if Bitstream can't make money
      from the Bitstream Vera fonts, their competitors should not be able to
      do so either. You can sell the fonts as part of any software package,
      however.

   2. I want to package these fonts separately for distribution and
      sale as part of a larger software package or system.  Can I do so?

      Yes. A RPM or Debian package is a "larger software package" to begin 
      with, and you aren't selling them independently by themselves. 
      See 1. above.

   3. Are derivative works allowed?
      Yes!

   4. Can I change or add to the font(s)?
      Yes, but you must change the name(s) of the font(s).

   5. Under what terms are derivative works allowed?

      You must change the name(s) of the fonts. This is to ensure the
      quality of the fonts, both to protect Bitstream and Gnome. We want to
      ensure that if an application has opened a font specifically of these
      names, it gets what it expects (though of course, using fontconfig,
      substitutions could still could have occurred during font
      opening). You must include the Bitstream copyright. Additional
      copyrights can be added, as per copyright law. Happy Font Hacking!

   6. If I have improvements for Bitstream Vera, is it possible they might get 
       adopted in future versions?

      Yes. The contract between the Gnome Foundation and Bitstream has
      provisions for working with Bitstream to ensure quality additions to
      the Bitstream Vera font family. Please contact us if you have such
      additions. Note, that in general, we will want such additions for the
      entire family, not just a single font, and that you'll have to keep
      both Gnome and Jim Lyles, Vera's designer, happy! To make sense to add
      glyphs to the font, they must be stylistically in keeping with Vera's
      design. Vera cannot become a "ransom note" font. Jim Lyles will be
      providing a document describing the design elements used in Vera, as a
      guide and aid for people interested in contributing to Vera.

   7. I want to sell a software package that uses these fonts: Can I do so?

      Sure. Bundle the fonts with your software and sell your software
      with the fonts. That is the intent of the copyright.

   8. If applications have built the names "Bitstream Vera" into them, 
      can I override this somehow to use fonts of my choosing?

      This depends on exact details of the software. Most open source
      systems and software (e.g., Gnome, KDE, etc.) are now converting to
      use fontconfig (see www.fontconfig.org) to handle font configuration,
      selection and substitution; it has provisions for overriding font
      names and subsituting alternatives. An example is provided by the
      supplied local.conf file, which chooses the family Bitstream Vera for
      "sans", "serif" and "monospace".  Other software (e.g., the XFree86
      core server) has other mechanisms for font substitution.



