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dans les espaces publics

Bureaux partagés

dans les écoles

Salles de classe

dans la recherche
scientifique

Centres de recherche



dans le secteur financier

Institutions financières

sur les lieux de travail

Entreprises

dans les technologies de
l’information

Traitement des données



Un employé négligent branche un appareil USB personnel au
travail. Un téléphone portable est branché pour être rechargé et
provoque une infection par rançongiciel. Quelqu’un vole des
données sensibles à l’aide d’un appareil portable, comme une clé
USB.

Ces situations et d’autres semblables entraînent chaque
jour des violations de données dans le monde entier, au
prix de pertes financières et d’atteintes à notre vie privée.

Ce type de violation peut être évité par une mesure
simple et responsable : limiter l’accès aux ports de
données ouverts.

Bloquez les ports réseau
inutilisés avec

Fixez les câbles Ethernet aux ports
réseau avec

Simple et
efficace.



Protégez les ports
inutilisés avec

Sécurisez les appareils USB en cours
d’utilisation avec

Protégez les fichiers importants
avec



Gamme

Autres
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Présentation et avantages

Pour protéger vos données
personnelles

Jusqu’alors réservée aux professionnels, la
gamme SMARTKEEPER est désormais
accessible au grand public !

Avantages de sécurité
La gamme SMARTKEEPER constitue
une première ligne de défense
efficace contre les fuites de données
et les infections du système.

• Protection contre les fuites de données causées par
des supports portables ou amovibles
• Prévention du vol de données et des infections en
bloquant l’accès non autorisé aux ports
• Dissuasion visuelle
• Protection contre les interventions non autorisées
de visiteurs extérieurs
• Protection contre le vol dans les lieux publics

Évolutivité
Une clé commune pour une large
gamme de solutions

• Comment utiliser d’autres appareils lorsque les
ports USB sont sécurisés ? Et une clé USB ? Peut-on
contrôler plusieurs ports USB ? Et les autres ports des
appareils ?
• Une gamme complète de solutions de sécurité
physique pour divers types de ports
• Fixation des appareils USB et câbles réseau
• Prévention du vol des ordinateurs portables, PC et
composants internes
• Solution simple à clé commune, facile à installer et à
entretenir
• Réduction des risques et des coûts

Cybersécurité physique
Solution entièrement mécanique,
sans interaction avec les logiciels ni
les composants électriques

• Installation et entretien faciles
• Aucune mise à jour nécessaire
• Déploiement économique
• Indépendance vis-à-vis des logiciels de sécurité
• Efficace lorsque les logiciels ne peuvent pas être
utilisés

Caractéristiques
Des solutions de sécurité physique
fiables

• Évolutivité : large gamme de produits (27 types)
• Jusqu’à 7 codages couleur
• Une seule clé déverrouille diverses solutions
• Produits durables et simples à utiliser
• La seule gamme complète de solutions de sécurité
physique du marché
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Produits
compatibles

Profils à code couleur

Les clés et les verrous sont identifiés par
couleur. Il existe 7 codes couleur différents. Les
clés fonctionnent avec les verrous portant le
même code couleur.

Corps

Couvercle

Tête de clé

Bouton

Nécessite

Mode
d’insertion

Mode de retrait Couvercle de clé
fermé

4 ports 8 ports

12 ports



Sécurité physique USB
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Profil Profil Profil

Ce dispositif de cybersécurité physique empêche
toute connexion non autorisée à un port USB
inutilisé. Il s’installe facilement à la main.

Ce dispositif de cybersécurité physique empêche le
retrait non autorisé d’appareils USB connectés, tels
qu’un clavier ou une souris.

(Comme illustré ci-dessous, l’installation n’est possible que
lorsque deux ports USB sont disposés côte à côte,
horizontalement ou verticalement.)

Ce dispositif de cybersécurité physique empêche le
retrait non autorisé d’un appareil USB connecté. Si
la tête du connecteur du câble USB est trop grande
pour le couvercle, le verrou peut être installé sans
celui-ci.
(En cas d’installation sans couvercle, le câble connecté peut
être retiré, mais ne peut être rebranché qu’après ouverture
du verrou avec la clé.)



Sécurité physique USB
Sécurité physique des autres
ports
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Profil Profil

Nécessite USB Port Locks

Parallèle

Cette mémoire flash USB verrouillable peut être
fixée à un port USB pour empêcher son retrait non
autorisé. Une clé est nécessaire pour libérer la
mémoire du port.

Ce dispositif de cybersécurité physique bloque
toute connexion de données à un port USB tout en
permettant de l’utiliser pour la recharge.

Ces dispositifs de cybersécurité physique
empêchent tout accès non autorisé aux ports série
(DB-9), vidéo DVI ou parallèles (DB25).



Sécurité physique des réseaux
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Profil Profil

Nécessite USB Port Locks

Câble RJ-45 Câble RJ-45

Ce dispositif de cybersécurité physique empêche
toute connexion non autorisée à un port Ethernet
RJ45 inutilisé. Il s’installe facilement à la main et
est conçu pour se verrouiller fermement dans le
port réseau.

Ce dispositif de cybersécurité physique verrouille
un câble Ethernet dans son port. Une clé est
nécessaire pour empêcher tout retrait non autorisé.

Ces dispositifs de cybersécurité physique
verrouillent des groupes de câbles Ethernet sur
leurs ports respectifs pour empêcher tout retrait
non autorisé.



Produits
compatibles

Profils à code couleur

Les clés et les verrous sont identifiés par
couleur. Il existe 3 codes couleur différents. Les
clés fonctionnent avec les verrous portant le
même code couleur.

Corps

Couvercle

Tête de clé

Bouton

Capuchon de
protection

Mode
d’insertion

Mode de retrait Couvercle de clé
fermé



Sécurité physique USB
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Profil Profil Profil

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports USB-B inutilisés. Il s’installe
facilement à la main.

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports USB-C inutilisés. Il s’installe
facilement à la main.

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports Mini USB-B inutilisés. Il
s’installe facilement à la main.



Sécurité physique USB Sécurité physique des ports d’affichage
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Profil Profil Profil

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en
bloquant physiquement les ports Micro USB-B
inutilisés. Il s’installe facilement à la main.

Ce dispositif de cybersécurité physique empêche
les connexions non autorisées aux ports
DisplayPort inutilisés. Il s’installe facilement à la
main.

Ce dispositif de cybersécurité physique empêche les
connexions non autorisées aux ports Mini
DisplayPort inutilisés. Il s’installe facilement à la
main.



Sécurité physique des lecteurs de cartes
Sécurité physique des ports de
communication
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Lecteur SD Lecteur CF

Profil Profil Profil

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports SD (Secure Digital)
inutilisés.

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports CF (Compact Flash)
inutilisés.

Ce dispositif de cybersécurité physique empêche
l’accès de périphériques non autorisés en bloquant
physiquement les ports RJ11 ouverts.



Dispositifs antivol

Empêche le vol d’ordinateurs
portables, de PC et de
composants internes.

Dispositifs antivol



Dispositifs antivol
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PC de
bureau

Portable

Câble Câble

Ce dispositif antivol est conçu pour empêcher l’ouverture
du panneau latéral d’un ordinateur de bureau. Il protège
les composants internes et l’ordinateur contre toute
manipulation non autorisée ou tout vol.

Ce dispositif antivol pour ordinateurs portables
s’insère dans un port USB (type A) pour fixer
l’ordinateur à un objet, comme une table ou un
bureau.



Dispositifs sans clé
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PC de
bureau

Ce dispositif de cybersécurité physique bloque
définitivement l’accès à un port USB. Une fois
installé, il ne peut plus être retiré. Il s’installe
facilement à la main.

Ce cache empêche la poussière et les saletés
de pénétrer dans les ports Ethernet RJ45
inutilisés.

Couleur

Il s’agit d’un support de rangement pour
souris pouvant être fixé à une surface.



L’aube d’une nouvelle ère de cybersécurité physique



Applications par type d’appareil

Ordinateur portable PC de bureau : arrière



PC de bureau : avant Autres appareils

Smartphone (Micro USB-B Port Lock)

Appareil photo numérique (Mini USB-B Port Lock)

Disque dur externe (Mini USB-B Port Lock)

Serveur d’accès réseau (NAS) (RJ45 Port Lock)

Commutateur réseau



Dans le monde

Les produits de cybersécurité physique SMARTKEEPER ont fait leurs preuves
dans de nombreux secteurs à travers le monde.

Découvrez

Série

Qu’est-ce que la cybersécurité
physique ?

La cybersécurité physique désigne les méthodes de protection et de
contrôle de l’accès aux ports d’entrée et de sortie vulnérables des
ordinateurs et autres appareils du réseau local d’une organisation.



We do security better
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Bitstream Vera Fonts Copyright

The fonts have a generous copyright, allowing derivative works (as
long as "Bitstream" or "Vera" are not in the names), and full
redistribution (so long as they are not *sold* by themselves). They
can be be bundled, redistributed and sold with any software.

The fonts are distributed under the following copyright:

Copyright
=========

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream
Vera is a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining
a copy of the fonts accompanying this license ("Fonts") and associated
documentation files (the "Font Software"), to reproduce and distribute
the Font Software, including without limitation the rights to use,
copy, merge, publish, distribute, and/or sell copies of the Font
Software, and to permit persons to whom the Font Software is furnished
to do so, subject to the following conditions:

The above copyright and trademark notices and this permission notice
shall be included in all copies of one or more of the Font Software
typefaces.

The Font Software may be modified, altered, or added to, and in
particular the designs of glyphs or characters in the Fonts may be
modified and additional glyphs or characters may be added to the
Fonts, only if the fonts are renamed to names not containing either
the words "Bitstream" or the word "Vera".

This License becomes null and void to the extent applicable to Fonts
or Font Software that has been modified and is distributed under the
"Bitstream Vera" names.

The Font Software may be sold as part of a larger software package but
no copy of one or more of the Font Software typefaces may be sold by
itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT
OF COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL
BITSTREAM OR THE GNOME FOUNDATION BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, INCLUDING ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL,
OR CONSEQUENTIAL DAMAGES, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF THE USE OR INABILITY TO USE THE FONT
SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.

Except as contained in this notice, the names of Gnome, the Gnome
Foundation, and Bitstream Inc., shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this Font
Software without prior written authorization from the Gnome Foundation
or Bitstream Inc., respectively. For further information, contact:
fonts at gnome dot org.

Copyright FAQ
=============

   1. I don't understand the resale restriction... What gives?

      Bitstream is giving away these fonts, but wishes to ensure its
      competitors can't just drop the fonts as is into a font sale system
      and sell them as is. It seems fair that if Bitstream can't make money
      from the Bitstream Vera fonts, their competitors should not be able to
      do so either. You can sell the fonts as part of any software package,
      however.

   2. I want to package these fonts separately for distribution and
      sale as part of a larger software package or system.  Can I do so?

      Yes. A RPM or Debian package is a "larger software package" to begin 
      with, and you aren't selling them independently by themselves. 
      See 1. above.

   3. Are derivative works allowed?
      Yes!

   4. Can I change or add to the font(s)?
      Yes, but you must change the name(s) of the font(s).

   5. Under what terms are derivative works allowed?

      You must change the name(s) of the fonts. This is to ensure the
      quality of the fonts, both to protect Bitstream and Gnome. We want to
      ensure that if an application has opened a font specifically of these
      names, it gets what it expects (though of course, using fontconfig,
      substitutions could still could have occurred during font
      opening). You must include the Bitstream copyright. Additional
      copyrights can be added, as per copyright law. Happy Font Hacking!

   6. If I have improvements for Bitstream Vera, is it possible they might get 
       adopted in future versions?

      Yes. The contract between the Gnome Foundation and Bitstream has
      provisions for working with Bitstream to ensure quality additions to
      the Bitstream Vera font family. Please contact us if you have such
      additions. Note, that in general, we will want such additions for the
      entire family, not just a single font, and that you'll have to keep
      both Gnome and Jim Lyles, Vera's designer, happy! To make sense to add
      glyphs to the font, they must be stylistically in keeping with Vera's
      design. Vera cannot become a "ransom note" font. Jim Lyles will be
      providing a document describing the design elements used in Vera, as a
      guide and aid for people interested in contributing to Vera.

   7. I want to sell a software package that uses these fonts: Can I do so?

      Sure. Bundle the fonts with your software and sell your software
      with the fonts. That is the intent of the copyright.

   8. If applications have built the names "Bitstream Vera" into them, 
      can I override this somehow to use fonts of my choosing?

      This depends on exact details of the software. Most open source
      systems and software (e.g., Gnome, KDE, etc.) are now converting to
      use fontconfig (see www.fontconfig.org) to handle font configuration,
      selection and substitution; it has provisions for overriding font
      names and subsituting alternatives. An example is provided by the
      supplied local.conf file, which chooses the family Bitstream Vera for
      "sans", "serif" and "monospace".  Other software (e.g., the XFree86
      core server) has other mechanisms for font substitution.



