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en espacios públicos

Oficinas
compartidas

en escuelas

Aulas

en la investigación
científica

Centros de
investigación



en el sector financiero

Instituciones financieras

en los lugares de trabajo

Empresas

en las tecnologías de la
información

Procesamiento de datos



Un empleado descuidado conecta un dispositivo USB personal en
el trabajo. Se conecta un teléfono móvil para cargarlo y provoca
una infección por ransomware. Alguien roba datos sensibles
mediante un dispositivo portátil, como una memoria USB.

Estas y otras situaciones similares provocan filtraciones de
datos a diario en todo el mundo, con costes económicos y
consecuencias para nuestra privacidad.

Este tipo de filtraciones puede evitarse con una medida
sencilla y responsable: restringir el acceso a los puertos
de datos abiertos.

Bloquee los puertos de red
sin utilizar con

Fije los cables Ethernet a los puertos
de red con

Sencillo y eficaz.



Proteja los puertos
sin utilizar con

Asegure los dispositivos USB en uso
con

Proteja los archivos importantes
con



Gama

Otros
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Descripción y ventajas

Para proteger sus datos personales

La gama SMARTKEEPER, antes disponible solo
en entornos profesionales, ¡ahora también está
al alcance del público general!

Ventajas de seguridad
La serie SMARTKEEPER constituye
una primera línea de defensa eficaz
frente a filtraciones de datos e
infecciones del sistema.

• Protección frente a filtraciones de datos causadas
por soportes portátiles o extraíbles
• Prevención del robo de datos y de las infecciones
bloqueando el acceso no autorizado a los puertos
• Disuasión visual
• Protección frente a intervenciones no autorizadas de
visitantes externos
• Protección frente al robo en espacios públicos

Escalabilidad
Una llave común para una amplia
gama de soluciones

• ¿Cómo utilizar otros dispositivos cuando los puertos
USB están protegidos? ¿Y una memoria USB? ¿Se
pueden controlar varios puertos USB? ¿Y los demás
puertos de los dispositivos?
• Gama completa de soluciones de seguridad física
para distintos tipos de puertos
• Fijación de dispositivos USB y cables de red
• Prevención del robo de portátiles, PC y componentes
internos
• Solución sencilla con llave común para facilitar la
instalación y el mantenimiento
• Reducción de riesgos y costes

Ciberseguridad física
Solución totalmente mecánica, sin
interacción con software ni
componentes eléctricos

• Instalación y mantenimiento sencillos
• Sin necesidad de actualizaciones
• Implantación económica
• Independencia del software de seguridad
• Eficaz cuando no se puede utilizar software

Características
Soluciones de seguridad física en las
que confiar

• Escalabilidad: amplia gama de productos (27 tipos)
• Hasta 7 patrones de colores
• Una sola llave desbloquea diversas soluciones
• Productos duraderos y fáciles de usar
• La única gama completa de soluciones de seguridad
física del mercado
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Productos
compatibles

Patrones con código de color

Las llaves y los bloqueos se identifican mediante
códigos de color. Hay 7 códigos de color
diferentes. Las llaves funcionan con los bloqueos
del código de color correspondiente.

Cuerpo

Cubierta

Cabeza de la
llave

Botón

Requiere

Modo de
inserción

Modo de
extracción

Cubierta de la
llave cerrada

4 puertos 8 puertos

12 puertos



Seguridad física USB
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Patrón Patrón Patrón

Este dispositivo de ciberseguridad física impide
conexiones no autorizadas a un puerto USB sin
utilizar. Se instala fácilmente a mano.

Este dispositivo de ciberseguridad física impide la
retirada no autorizada de dispositivos USB
conectados, como un teclado o un ratón.

(Como se muestra abajo, la instalación solo es posible
cuando dos puertos USB están dispuestos uno junto al otro,
horizontal o verticalmente.)

Este dispositivo de ciberseguridad física impide la
retirada no autorizada de un dispositivo USB
conectado. Si la cabeza del conector del cable USB
es demasiado grande para la cubierta, el bloqueo
puede instalarse sin ella.
(Si se instala sin cubierta, el cable conectado puede
retirarse, pero no puede volver a conectarse hasta abrir el
bloqueo con la llave.)



Seguridad física USB
Seguridad física de otros
puertos
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Patrón Patrón

Requiere USB Port Locks

Paralelo

Esta memoria flash USB bloqueable puede fijarse
a un puerto USB para impedir su retirada no
autorizada. Se necesita una llave para liberar la
memoria del puerto.

Este dispositivo de ciberseguridad física bloquea
toda conexión de datos a un puerto USB,
permitiendo utilizarlo para la carga.

Estos dispositivos de ciberseguridad física impiden
accesos no autorizados a los puertos serie (DB-9),
de vídeo DVI o paralelos (DB25).



Seguridad física de redes
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Requiere USB Port Locks

Cable RJ-45 Cable RJ-45

Este dispositivo de ciberseguridad física impide
conexiones no autorizadas a un puerto Ethernet
RJ45 sin utilizar. Se instala fácilmente a mano y
está diseñado para encajar de forma segura en el
puerto de red.

Este dispositivo de ciberseguridad física bloquea un
cable Ethernet en su puerto. Se necesita una llave
para impedir su retirada no autorizada.

Estos dispositivos de ciberseguridad física bloquean
grupos de cables Ethernet en sus respectivos
puertos para impedir su retirada no autorizada.



Productos
compatibles

Patrones con código de color

Las llaves y los bloqueos se identifican mediante
códigos de color. Hay 3 códigos de color
diferentes. Las llaves funcionan con los bloqueos
del código de color correspondiente.

Cuerpo

Cubierta

Cabeza de la
llave

Botón

Tapa
protectora

Modo de
inserción

Modo de
extracción

Cubierta de la
llave cerrada



Seguridad física USB
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Patrón Patrón Patrón

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos USB-B sin utilizar. Se
instala fácilmente a mano.

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos USB-C sin utilizar. Se
instala fácilmente a mano.

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos Mini USB-B sin utilizar. Se
instala fácilmente a mano.



Seguridad física USB Seguridad física de puertos de vídeo
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Patrón Patrón Patrón

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados
bloqueando físicamente los puertos Micro USB-B
sin utilizar. Se instala fácilmente a mano.

Este dispositivo de ciberseguridad física impide
las conexiones no autorizadas a puertos
DisplayPort sin utilizar. Se instala fácilmente a
mano.

Este dispositivo de ciberseguridad física impide las
conexiones no autorizadas a puertos Mini
DisplayPort sin utilizar. Se instala fácilmente a
mano.



Seguridad física de ranuras para tarjetas
Seguridad física de puertos de
comunicación

D
isp

o
sitiv

o
s co

m
p
a
tib

le
s co

n
 Lo

ck K
e
y
 M

in
i

Ranura SD Ranura CF

Patrón Patrón Patrón

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos SD (Secure Digital) sin
utilizar.

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos CF (Compact Flash) sin
utilizar.

Este dispositivo de ciberseguridad física impide el
acceso de dispositivos no autorizados bloqueando
físicamente los puertos RJ11 abiertos.



Dispositivos antirrobo

Impide el robo de portátiles,
PC y componentes internos.

Dispositivos antirrobo



Dispositivos antirrobo
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PC de
sobremesa

Portátil

Cable Cable

Este dispositivo antirrobo está diseñado para impedir la
apertura del panel lateral de un ordenador de
sobremesa. Protege los componentes internos y el
ordenador frente a manipulaciones no autorizadas o
robos.

Este dispositivo antirrobo para portátiles se instala en
un puerto USB (tipo A) para sujetar el portátil a un
objeto, como una mesa o un escritorio.



Dispositivos sin llave
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PC de
sobremesa

Este dispositivo de ciberseguridad física bloquea
permanentemente el acceso a un puerto USB. Una
vez instalado, no puede retirarse. Se instala
fácilmente a mano.

Esta cubierta impide que el polvo y la
suciedad entren en los puertos Ethernet RJ45
sin utilizar.

Color

Es un soporte para guardar un ratón
que puede fijarse a una superficie.



El comienzo de una nueva era de ciberseguridad física



Aplicaciones por tipo de dispositivo

Portátil PC de sobremesa: parte posterior



PC de sobremesa: parte frontal Otros dispositivos

Teléfono inteligente (Micro USB-B Port Lock)

Cámara digital (Mini USB-B Port Lock)

Disco duro externo (Mini USB-B Port Lock)

Servidor de acceso a la red (NAS) (RJ45 Port Lock)

Conmutador de red



En todo el mundo

Los productos de ciberseguridad física SMARTKEEPER han demostrado su
eficacia en numerosos sectores de todo el mundo.

Presentamos

Serie

¿Qué es la ciberseguridad
física?

La ciberseguridad física comprende los métodos para proteger y controlar
el acceso a los puertos de entrada y salida vulnerables de los ordenadores
y otros dispositivos de la red local de una organización.



We do security better
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Bitstream Vera Fonts Copyright

The fonts have a generous copyright, allowing derivative works (as
long as "Bitstream" or "Vera" are not in the names), and full
redistribution (so long as they are not *sold* by themselves). They
can be be bundled, redistributed and sold with any software.

The fonts are distributed under the following copyright:

Copyright
=========

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream
Vera is a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining
a copy of the fonts accompanying this license ("Fonts") and associated
documentation files (the "Font Software"), to reproduce and distribute
the Font Software, including without limitation the rights to use,
copy, merge, publish, distribute, and/or sell copies of the Font
Software, and to permit persons to whom the Font Software is furnished
to do so, subject to the following conditions:

The above copyright and trademark notices and this permission notice
shall be included in all copies of one or more of the Font Software
typefaces.

The Font Software may be modified, altered, or added to, and in
particular the designs of glyphs or characters in the Fonts may be
modified and additional glyphs or characters may be added to the
Fonts, only if the fonts are renamed to names not containing either
the words "Bitstream" or the word "Vera".

This License becomes null and void to the extent applicable to Fonts
or Font Software that has been modified and is distributed under the
"Bitstream Vera" names.

The Font Software may be sold as part of a larger software package but
no copy of one or more of the Font Software typefaces may be sold by
itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT
OF COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL
BITSTREAM OR THE GNOME FOUNDATION BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, INCLUDING ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL,
OR CONSEQUENTIAL DAMAGES, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF THE USE OR INABILITY TO USE THE FONT
SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.

Except as contained in this notice, the names of Gnome, the Gnome
Foundation, and Bitstream Inc., shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this Font
Software without prior written authorization from the Gnome Foundation
or Bitstream Inc., respectively. For further information, contact:
fonts at gnome dot org.

Copyright FAQ
=============

   1. I don't understand the resale restriction... What gives?

      Bitstream is giving away these fonts, but wishes to ensure its
      competitors can't just drop the fonts as is into a font sale system
      and sell them as is. It seems fair that if Bitstream can't make money
      from the Bitstream Vera fonts, their competitors should not be able to
      do so either. You can sell the fonts as part of any software package,
      however.

   2. I want to package these fonts separately for distribution and
      sale as part of a larger software package or system.  Can I do so?

      Yes. A RPM or Debian package is a "larger software package" to begin 
      with, and you aren't selling them independently by themselves. 
      See 1. above.

   3. Are derivative works allowed?
      Yes!

   4. Can I change or add to the font(s)?
      Yes, but you must change the name(s) of the font(s).

   5. Under what terms are derivative works allowed?

      You must change the name(s) of the fonts. This is to ensure the
      quality of the fonts, both to protect Bitstream and Gnome. We want to
      ensure that if an application has opened a font specifically of these
      names, it gets what it expects (though of course, using fontconfig,
      substitutions could still could have occurred during font
      opening). You must include the Bitstream copyright. Additional
      copyrights can be added, as per copyright law. Happy Font Hacking!

   6. If I have improvements for Bitstream Vera, is it possible they might get 
       adopted in future versions?

      Yes. The contract between the Gnome Foundation and Bitstream has
      provisions for working with Bitstream to ensure quality additions to
      the Bitstream Vera font family. Please contact us if you have such
      additions. Note, that in general, we will want such additions for the
      entire family, not just a single font, and that you'll have to keep
      both Gnome and Jim Lyles, Vera's designer, happy! To make sense to add
      glyphs to the font, they must be stylistically in keeping with Vera's
      design. Vera cannot become a "ransom note" font. Jim Lyles will be
      providing a document describing the design elements used in Vera, as a
      guide and aid for people interested in contributing to Vera.

   7. I want to sell a software package that uses these fonts: Can I do so?

      Sure. Bundle the fonts with your software and sell your software
      with the fonts. That is the intent of the copyright.

   8. If applications have built the names "Bitstream Vera" into them, 
      can I override this somehow to use fonts of my choosing?

      This depends on exact details of the software. Most open source
      systems and software (e.g., Gnome, KDE, etc.) are now converting to
      use fontconfig (see www.fontconfig.org) to handle font configuration,
      selection and substitution; it has provisions for overriding font
      names and subsituting alternatives. An example is provided by the
      supplied local.conf file, which chooses the family Bitstream Vera for
      "sans", "serif" and "monospace".  Other software (e.g., the XFree86
      core server) has other mechanisms for font substitution.



