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ESSENTIAL ESSENTIAL ESSENTIAL

in offentlichen Bereichen in Schulen in der Wissenschaft

Gemeinschaftsbiiros Klassenzimmer Forschungszentren



ESSENTIAL ESSENTIAL ESSENTIAL

im Finanzsektor am Arbeitsplatz in der Informationstechnik

Finanzinstitute Unternehmen Datenverarbeitung



Einfach und
effektiv.

Ein unachtsamer Mitarbeiter schlieBt bei der Arbeit ein privates
USB-Gerat an. Ein Mobiltelefon wird zum Laden angeschlossen und
verursacht eine Ransomware-Infektion. Jemand stiehlt sensible
Daten mit einem tragbaren Gerat wie einem USB-Stick.

Solche und ahnliche Situationen fuhren taglich weltweit zu
Datenschutzverletzungen - mit finanziellen Folgen und

Verlusten flr unsere Privatsphare.
Ungenutzte

Netzwerkanschliisse sperren

Datenschutzverletzungen dieser Art lassen sich durch mit
eine einfache, verantwortungsvolle MaBnahme

verhindern: den Zugang zu offenen Datenanschlissen
beschranken. RJ45 Port LOCkS

Ethernet-Kabel an
Netzwerkanschliissen sichern mit

LAN Cable Locks



Ungenutzte
Anschlisse schiitzen

mit

USB Port Locks

Verwendete USB-Gerate sichern mit

USB Cable Locks

Wichtige Dateien schitzen mit

Lockable Flash Drives
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SMARTKEEPER ESSENTIAL ™™=

Lock Key

Basic

USB Port Lock RJ45 Port Lock
USB Cable Lock LAN Cable Lock
Keyboard | Mouse Lock O Network Module Lock

Lockable Flash Drive 4pP-8P-12P
S et Bledkar Serial - DVI - Parallel
Port Lock

USB-B Port Lock
USB-C Port Lock

Mini USB-B Port Lock
Micro USB-B Port Lock
Display Port Lock

USB Closing Lock
Mouse Holder
RJ45 Dust Cover

SD Port Lock I PC Lock
CF Port Lock
RJ11 Port Lock

Laptop Lock

Mini Display Port Lock



Uberblick und Vorteile

Sicherheitsvorteile

Die SMARTKEEPER-Serie bildet eine
wirksame erste Schutzlinie gegen
Datenlecks oder Systeminfektionen.

e Schutz vor Datenlecks durch tragbare bzw.
Wechselmedien

* Schutz vor Datendiebstahl und Infektionen durch
Sperren unbefugter Portzugriffe

* Sichtbare Abschreckung

* Schutz vor unbefugten Eingriffen externer Besucher
e Schutz vor Diebstahl in 6ffentlichen Umgebungen

SMARTKEEPER

E S S E N T

m Physische Cybersicherheit

Rein mechanische Losung ohne
9 Eingriff in Software oder elektrische
Komponenten

¢ Einfache Installation und Wartung
* Keine Updates erforderlich

« Kostengtinstige Einflihrung

* Unabhangig von Sicherheitssoftware

* Wirksam, wenn Software nicht eingesetzt werden
kann

Zum Schutz lhrer persénlichen
Daten

Das bisher nur gewerblich erhaltliche R ﬂ Skalierbarkeit
SMARTKEEPER-Sortiment ist jetzt auch fur

Privatpersonen verfigbar! z N Ein gemeinsamer Schlissel fur ein

breites Losungsspektrum

* Wie lassen sich andere Gerate bei gesicherten
USB-Ports nutzen? Was ist mit USB-Speichern? Lassen
sich mehrere USB-Ports kontrollieren? Und andere
Gerateanschlusse?

e Vollstandiges Sortiment physischer
Sicherheitslésungen fir unterschiedliche Porttypen
* USB-Gerate und Netzwerkkabel sichern

* Diebstahl von Laptops, PCs und internen
Komponenten verhindern

* Einfache Lésung mit gemeinsamem Schlussel fur
leichte Installation und Wartung

* Risiken und Kosten reduzieren

—| Merkmale

Physische Sicherheitslésungen, auf
die Sie sich verlassen kénnen

* Skalierbar: breites Sortiment mit 27 Produkttypen
 Bis zu 7 farbcodierte SchlieBmuster

¢ Ein SchllUssel 6ffnet verschiedene Lésungen

¢ Langlebig und einfach zu bedienen

« Das einzige vollstandige Sortiment physischer
Sicherheitslésungen am Markt

a1I91OA pun >d11q434q 0




LOCk Key BaSic e——9*Schlisselkopf

19.40mm x 13.50mm x 112.80mm | 14g
0.76in x 0.53in x 4.44in | 0.490z

Gehdause e—
Farbcodierte SchlieBmuster

OO0O0000 @

Schliissel und Sperren sind farbcodiert. Es gibt 7
verschiedene Farbcodierungen. Schliissel passen

; ; —————9
zu Sperren mit derselben Farbcodierung. Taste

Abdeckung &—

Einsteckmodus Entnahmemodus Schlisselabdeckung
geschlossen

Kompatible
Produkte

&

USB Port Lock Keyboard|Mouse Lock

RS O

USB Cable Lock Lockable Flash drive

Smart Data Blocker RJ45 Port Lock

LAN Cable Lock

Erfordert
USB Port Locks

Network Module Lock  Network Module Lock
8 Ports

DVI Port Lock Parallel Port Lock




Physische USB-Sicherheit

=

USB Type A

USB Port Lock

ULO3

12.3x4.6 x10mm | 1g

0.48 x 0.18 x 0.39in | 0.040z

SchlieBmuster
0000060

Diese physische Cybersicherheitsvorrichtung
verhindert unbefugte Verbindungen mit einem
ungenutzten USB-Anschluss. Sie lasst sich einfach
von Hand installieren.

=

USB Type A

Keyboard | Mouse Lock
UMO03

46.6 x 23.1x 50.2mm | 429

1.83x 0.91x1.98in | 1.480z

SchlieBmuster
000000

Diese physische Cybersicherheitsvorrichtung
verhindert das unbefugte Entfernen
angeschlossener USB-Gerate wie Tastatur oder

Maus.

(Wie unten dargestellt, ist die Installation nur méglich, wenn
zwei USB-Anschlisse horizontal oder vertikal nebeneinander
angeordnet sind.)

=

USB Type A

USB Cable Lock
LKO3

16.2 x16 x 40.9mm | 10g
0.64 x 0.63 x1.61in | 0.350z

SchlieBmuster
000000

Diese physische Cybersicherheitsvorrichtung
verhindert das unbefugte Entfernen eines
angeschlossenen USB-Gerats. Ist der Steckerkopf
des USB-Kabels zu groR fir die Abdeckung, kann die
Sperre ohne Abdeckung installiert werden.

(Bei Installation ohne Abdeckung kann das angeschlossene
Kabel entfernt werden. Es kann jedoch erst wieder
angeschlossen werden, nachdem die Sperre mit dem
Schlissel gedffnet wurde.)

=
-
-
o
o
~
~
D
<
@
Q
@,
o
~
o
3
el
Q
=
=
™
o
=
o
Qo
=
~
-
()




[0}
o}
hv
=)
°
o
<4
a
9
)
=
©
o
S
S
~
L
wn
(©
0
>
)
V4
Y4
1%
o
3
=
=

Physische USB-Sicherheit

Physische Sicherheit anderer
Anschlusse

=

USB Type A

Lockable Flash Drive
OoMO03

17 x 9 x 36.7mm | 8g | 32GB

0.67 x 0.35 x 1.44in | 0.280z | 32GB

SchlieBmuster
0000060

Dieser verriegelbare USB-Flash-Speicher lasst sich
an einem USB-Anschluss sichern, um unbefugtes
Entfernen zu verhindern. Zum Ldsen des
Speichers vom Anschluss ist ein Schllssel
erforderlich.

=

USB Type A

Smart Data Blocker
UCLO3

16.2 x16 x 40.9mm | 10g

0.64 x 0.63 x1.61in | 0.350z

SchlieBmuster
0000060

Diese physische Cybersicherheitsvorrichtung
blockiert samtliche Datenverbindungen zu einem
USB-Anschluss, wahrend dieser weiterhin zum
Laden genutzt werden kann.

Erfordert USB Port Locks

DB-9 DVvI Parallel
Rs232(COM) (DVI-1/DVI-D) (DB-25)

Serial - DVI - Parallel Port Lock

CSK-SPL10 | CSK-DL10 | CSK-PL10

Serial Port Lock | 34.2x 121 x17.6mm | 5.5g
1.35 x 0.48 x 0.69in | 0.190z

DVI Port Lock | 416 x121 x176mm|6.59
164 x0.48 x 0.69in | 0.230z

Parallel Port Lock | 56.2x 121 x 17.6mm | 8.2g
221 x0.48x 0.69in | 0.290z

Diese physischen Cybersicherheitsvorrichtungen
verhindern unbefugten Zugriff auf serielle
Anschllisse (DB-9), DVI-Videoanschlisse oder
parallele Anschliisse (DB25).




Physische Netzwerksicherheit

Ethernet
RJ-45

RJ45 Port Lock
NLO3

1.7 x9.6 x11.5mm | 0.7g
0.46 x 0.38 x 0.45in | 0.020z

SchlieBmuster

Diese physische Cybersicherheitsvorrichtung
verhindert unbefugte Verbindungen mit einem
ungenutzten RJ45-Ethernet-Anschluss. Sie lasst
sich einfach von Hand installieren und ist so
konstruiert, dass sie sicher im Netzwerkanschluss
einrastet.

=
Ethernet
RJ-45-Kabel

LAN Cable Lock
NCO03

13.9x 22.45 x15.9mm | 2.6g
0.55x0.88 x 0.63in | 0.090z

SchlieBmuster
0000060

Diese physische Cybersicherheitsvorrichtung
verriegelt ein Ethernet-Kabel in seinem Anschluss.
Ein Schlussel ist erforderlich, um unbefugtes
Entfernen zu verhindern.

Erfordert USB Port Locks

=
Ethernet
RJ-45-Kabel

Network Module Lock 4P - 8P - 12P
CSK-NM10/P4 | CSK-NM10/P8 | CSK-NM10/P12
4P | 576 x 20.7 x 20mm |13.6g
227 x0.81 x 0.79in |0.480z
8P [59.7x39 x30mm | 26g
2.35%x1.54 x118in  |0.920z
12P| 877 x 39 x30mm | 35.1g
3.45x1.54 x118in |1.240z

Diese physischen Cybersicherheitsvorrichtungen
verriegeln Gruppen von Ethernet-Kabeln an ihren
zugehdrigen Anschlissen, um unbefugtes Entfernen
zu verhindern.
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Lock Key Mini

19.20mm x 7.40mm x 92.61mm | 8.5g
0.76in x 0.29in x 3.65in | 0.300z

Farbcodierte SchlieBmuster

0@

Schliissel und Sperren sind farbcodiert. Es gibt 3
verschiedene Farbcodierungen. Schliissel passen
zu Sperren mit derselben Farbcodierung.

Einsteckmodus Entnahmemodus Schlisselabdeckung
geschlossen

e—eSchliisselkopf

Gehause———

o——eTaste

Abdeckung———o

e——oSchutzkappe

Kompatible
Produkte

USB-B Port Lock USB-C Port Lock

S

Mini USB-B Port Lock Micro USB-B Port Lock

Display Port Lock  Mini Display Port Lock

CF Port Lock

RJT1 Port Lock




Physische USB-Sicherheit

=

USB Type B

USB-B Port Lock
BLO4

8.4 x72x85mm|0.2g
0.38x0.28 x 0.38in | 0.0loz

SchlieBmuster

Diese physische Cybersicherheitslésung verhindert
den unbefugten Zugriff durch Gerate, indem sie
ungenutzte USB-B-Anschliisse physisch blockiert.
Sie Iasst sich einfach von Hand installieren.

=

USB Type C

USB-C Port Lock
CLO4

8.3x25x6mm |0.2g
0.33 x0.10 x 0.24in | 0.0loz

SchlieBmuster

Diese physische Cybersicherheitslosung verhindert
den unbefugten Zugriff durch Gerate, indem sie
ungenutzte USB-C-Anschllsse physisch blockiert.
Sie Iasst sich einfach von Hand installieren.

=/

Mini USB-B

Mini USB-B Port Lock
ULO4

6.7 x 3.05x5.35mm | 0.1g

0.26 x 012 x 0.21in | 0.01o0z

SchlieBmuster

Diese physische Cybersicherheitslésung verhindert
den unbefugten Zugriff durch Gerate, indem sie
ungenutzte Mini-USB-B-Anschlisse physisch
blockiert. Sie lasst sich einfach von Hand
installieren.
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Physische USB-Sicherheit

Physische Sicherheit fur Display-Anschlusse

(=

Micro USB-B

Micro USB-B Port Lock
MULO4

6.85%x1.79 x 3.5mm | 0.1g

0.26 x1.79 x 0.14 | 0.01oz

SchlieBmuster

Diese physische Cybersicherheitsldsung
verhindert den unbefugten Zugriff durch Gerate,
indem sie ungenutzte Micro-USB-B-Anschlisse
physisch blockiert. Sie lasst sich einfach von
Hand installieren.

——1]

DP
(Display Port)

Display Port Lock
DLO4

16 X 4.7 X 8.6mm | 0.3g
0.63x0.19 x0.34 | 0.0loz

SchlieBmuster

Diese physische Cybersicherheitslésung
verhindert unbefugte Verbindungen mit
ungenutzten DisplayPort-Anschlissen. Sie lasst
sich einfach von Hand installieren.

=

Mini DP
(Display Port)

Mini Display Port Lock

MDO4
74 x 4.4 x5mm | 0.]1g
0.29x 017 x 0.20in | 0.000z

SchlieBmuster

Diese physische Cybersicherheitslésung verhindert
unbefugte Verbindungen mit ungenutzten
Mini-DisplayPort-Anschlissen. Sie lasst sich einfach
von Hand installieren.




Physische Sicherheit fur Kartensteckplatze

Physische Sicherheit fur
Kommunikationsanschliusse

SD-Steckplatz

(Secure Digital)

SD Port Lock

SD0O4

24 X 2.3 X 21.5mm | 1.5g
0.94 x 0.09 x 0.85in | 0.050z

SchlieBmuster

Diese physische Cybersicherheitslésung verhindert
den unbefugten Zugriff durch Gerate, indem sie
ungenutzte SD-Steckplatze (Secure Digital)
physisch blockiert.

CF-Steckplatz
(CompactFlash)

CF Port Lock
CFo4

425x 4.6 x2Imm | 3g
167 x 0.18 x 0.83in | O.110z

SchlieBmuster

Diese physische Cybersicherheitslosung verhindert
den unbefugten Zugriff durch Gerate, indem sie
ungenutzte CF-Steckplatze (Compact Flash)
physisch blockiert.

RJ11 Port Lock
MNLO4

9.4 x10.5 x10.9mm | 0.5g
0.37 x 0.41x 0.43in | 0.020z

SchlieBmuster

Diese physische Cybersicherheitslésung verhindert
den unbefugten Zugriff durch Gerate, indem sie
offene RJ11-Anschlisse physisch blockiert.
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Diebstahlsicherungen

Verhindert den Diebstahl von
Laptops, PCs und internen
Bauteilen.

PC Lock (CSK-SLDO1)

Diebstahlsicherungen

PC Lock Laptop Lock




Diebstahlsicherungen
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Desktop-PC USB Type A Laptop
PC Lock(Combination) Laptop Lock(Combination)
CSK-SLDO1 CSK-LLDO1
19.3 x 50.1 x 54.3mm | 91g 16 x 22.7 x 54.5mm | 62g
0.76 x 1.91x 214in | 3.210z 0.63 x 0.89 x 2.15in | 2190z
Kabel |2m X3mm |79g Kabel |2m X 3mm |79g
| 787 x 0.12in | 2.790z | 78.7 x0.12in | 2.790z
Diese Diebstahlsicherung verhindert das Offnen der Diese Diebstahlsicherung fiir Laptops wird in einen
Seitenwand eines Desktop-PCs. Sie schitzt die internen USB-Anschluss (Typ A) eingesetzt, um den Laptop an
Komponenten und den Computer vor unbefugten einem Gegenstand wie einem Tisch oder Schreibtisch

Eingriffen oder Diebstahl. zu sichern.
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Gerate ohne Schlussel

=

USB Type A

USB Closing Lock
CSK-PCO1

12.4 X 4.6 X10mm | 1g
0.49x0.18 x 0.39in | 0.040z

Diese physische Cybersicherheitslosung blockiert den
Zugang zu einem USB-Anschluss dauerhaft. Nach
der Installation kann sie nicht mehr entfernt werden.
Sie lasst sich einfach von Hand installieren.

Ethernet

RJ45 Dust Cover
DC

13.7 x 1.3 x16mm | 0.89
0.54x0.44 x 0.63in | 0.030z

Diese Abdeckung verhindert, dass Staub und
Schmutz in ungenutzte
RJ45-Ethernet-Anschlisse eindringen.

(=]

Desktop-PC

Mouse Holder

MHO1

74.5x 411x 67.9mm | 259
2.93x1.62 x 2.67in | 0.880z

Farbe
o

Dies ist eine montierbare Halterung
zur Aufbewahrung einer Maus.




Eine neue Ara der physischen Cybersicherheit beginnt

SMARTKEEPER
E S S E N T | A L




Anwendung nach Geratetyp

Laptop

——eo USB Port Lock

—* USB Cable Lock

——o Lockable Flash Drive
—=e Smart Data Blocker

—o USB-C Port Lock

—e SD Port Lock

—e Mini Display Port Lock

—e Laptop Lock (Combination)

SMARTKEEPER
E S S I A L

E N T

ll;

Desktop-PC: Riickseite

—= Serial - DVI - Parallel Port Lock
—= Display Port Lock
—e USB Port Lock
—e Keyboard | Mouse Lock
—e USB Cable Lock
—e Lockable Flash Drive
—e Smart Data Blocker
PC Lock (Combination)




Desktop-PC: Vorderseite

—e SD Port Lock

—e CF Port Lock

—e USB Port Lock

—e Keyboard | Mouse Lock
—e USB Cable Lock

—e Lockable Flash Drive
—e Smart Data Blocker

Weitere Gerate

® Smartphone (Micro USB-B Port Lock)

® Digitalkamera (Mini USB-B Port Lock)

® Externe Festplatte (Mini USB-B Port Lock)

® Netzwerkzugangsserver (NAS) (RJ45 Port Lock)

Netzwerk-Switch

—o RJ45 Port Lock

——=o LAN Cable Lock

—o Network Module Lock 4P - 8P -12P
—= RJ45 Dust Cover
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Die Produkte fur physische Cybersicherheit von SMARTKEEPER haben sich
weltweit in vielen Branchen bewahrt.

Wir stellen vor

SMARTKEEPER
ESSENTIALSerie

Was ist physische
Cybersicherheit?
Physische Cybersicherheit bezeichnet Methoden zum Schutz und zur
Zugangskontrolle gefahrdeter Ein- und Ausgabeanschlisse von Computern
und anderen Geraten im lokalen Netzwerk einer Organisation.



SMARTKEEPERGEssenTIAL

We do security better

SLS - Smartlightsolutions GmbH

Linsenkamp 8b, 22175, Hamburg, Germany
Smartkeeper@smartlightsolutions.de

www.smartkeeper.de

www.smartkeeper.de
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Bitstream Vera Fonts Copyright

The fonts have a generous copyright, allowing derivative works (as
long as "Bitstream" or "Vera" are not in the names), and full
redistribution (so long as they are not *sold* by themselves). They
can be be bundled, redistributed and sold with any software.

The fonts are distributed under the following copyright:

Copyright
=========

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream
Vera is a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining
a copy of the fonts accompanying this license ("Fonts") and associated
documentation files (the "Font Software"), to reproduce and distribute
the Font Software, including without limitation the rights to use,
copy, merge, publish, distribute, and/or sell copies of the Font
Software, and to permit persons to whom the Font Software is furnished
to do so, subject to the following conditions:

The above copyright and trademark notices and this permission notice
shall be included in all copies of one or more of the Font Software
typefaces.

The Font Software may be modified, altered, or added to, and in
particular the designs of glyphs or characters in the Fonts may be
modified and additional glyphs or characters may be added to the
Fonts, only if the fonts are renamed to names not containing either
the words "Bitstream" or the word "Vera".

This License becomes null and void to the extent applicable to Fonts
or Font Software that has been modified and is distributed under the
"Bitstream Vera" names.

The Font Software may be sold as part of a larger software package but
no copy of one or more of the Font Software typefaces may be sold by
itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT
OF COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL
BITSTREAM OR THE GNOME FOUNDATION BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, INCLUDING ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL,
OR CONSEQUENTIAL DAMAGES, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF THE USE OR INABILITY TO USE THE FONT
SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.

Except as contained in this notice, the names of Gnome, the Gnome
Foundation, and Bitstream Inc., shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this Font
Software without prior written authorization from the Gnome Foundation
or Bitstream Inc., respectively. For further information, contact:
fonts at gnome dot org.

Copyright FAQ
=============

   1. I don't understand the resale restriction... What gives?

      Bitstream is giving away these fonts, but wishes to ensure its
      competitors can't just drop the fonts as is into a font sale system
      and sell them as is. It seems fair that if Bitstream can't make money
      from the Bitstream Vera fonts, their competitors should not be able to
      do so either. You can sell the fonts as part of any software package,
      however.

   2. I want to package these fonts separately for distribution and
      sale as part of a larger software package or system.  Can I do so?

      Yes. A RPM or Debian package is a "larger software package" to begin 
      with, and you aren't selling them independently by themselves. 
      See 1. above.

   3. Are derivative works allowed?
      Yes!

   4. Can I change or add to the font(s)?
      Yes, but you must change the name(s) of the font(s).

   5. Under what terms are derivative works allowed?

      You must change the name(s) of the fonts. This is to ensure the
      quality of the fonts, both to protect Bitstream and Gnome. We want to
      ensure that if an application has opened a font specifically of these
      names, it gets what it expects (though of course, using fontconfig,
      substitutions could still could have occurred during font
      opening). You must include the Bitstream copyright. Additional
      copyrights can be added, as per copyright law. Happy Font Hacking!

   6. If I have improvements for Bitstream Vera, is it possible they might get 
       adopted in future versions?

      Yes. The contract between the Gnome Foundation and Bitstream has
      provisions for working with Bitstream to ensure quality additions to
      the Bitstream Vera font family. Please contact us if you have such
      additions. Note, that in general, we will want such additions for the
      entire family, not just a single font, and that you'll have to keep
      both Gnome and Jim Lyles, Vera's designer, happy! To make sense to add
      glyphs to the font, they must be stylistically in keeping with Vera's
      design. Vera cannot become a "ransom note" font. Jim Lyles will be
      providing a document describing the design elements used in Vera, as a
      guide and aid for people interested in contributing to Vera.

   7. I want to sell a software package that uses these fonts: Can I do so?

      Sure. Bundle the fonts with your software and sell your software
      with the fonts. That is the intent of the copyright.

   8. If applications have built the names "Bitstream Vera" into them, 
      can I override this somehow to use fonts of my choosing?

      This depends on exact details of the software. Most open source
      systems and software (e.g., Gnome, KDE, etc.) are now converting to
      use fontconfig (see www.fontconfig.org) to handle font configuration,
      selection and substitution; it has provisions for overriding font
      names and subsituting alternatives. An example is provided by the
      supplied local.conf file, which chooses the family Bitstream Vera for
      "sans", "serif" and "monospace".  Other software (e.g., the XFree86
      core server) has other mechanisms for font substitution.



